UNIVERSIDAD NACIONAL A’UT(')NOMA DE MI'EXIQO
FACULTAD DE CONTADURIA Y ADMINISTRACION

$ECRETARiA GENERAL
EXAMENES PROFESIONALES

TECNOLOGIAS DE
INFORMACION Y
COMUNICACIONES

OBJETIVO

Al finalizar el diplomado el alumno estara capacitado con
conocimientos en los diferentes temas y areas relacionadas
con las Tecnologias de Informacién y Comunicaciones
(TICS), obteniendo los conocimientos suficientes - y
necesarios para su aplicacion en actividades profesionales
que estén relacionadas con las TICS.

DIRIGIDO A

Egresados de la carrera de Informatica de la UNAM o
instituciones incorporadas.

MODULO
INTRODUCTORIO A LA EDUCACIONA
DISTANCIA

Objetivo: Ubicar a los participantes en el contexto de la

modalidad educativa a distancia, con la intencion de

contribuir en su formacién como estudiante de la misma.
Duracion: 20 horas

MODULOX
ENTORNO DE LAS TECNOLOGIAS DEINFORMACION
Y COMUNICACIONES Y ARQUITECTURA DE LOS
SISTEMAS DE INFORMACION

Objetivo: Al finalizar el médulo, el alumno tendra
conocimiento de los conceptos de comunicaciéon e
informatica, asi como de su relacién con las Tecnologias de
la Informacién y Comunicaciones.

1. Antecedentes
1.1. Concepto de informacion
2. Origen y evolucion de las computadoras
2.1 Primera generacion (1945-1956)
2.2 Segunda generacion (1956-1963)
2.3 Tercera generacion (1964-1971)
2.4 Cuarta generacion (1971-presente)
2.5 Quinta generacion (presente y futuro)
3. Sistemas numéricos
3.1 Introduccion
3.2 Adicion y multiplicacion
3.3 Multiplicacién por la base
3.4 Sistemas numéricos complementarios
3.5 Aritmética complemento a una base
3.6 Sistemas numéricos con complemento
disminuido a una base
4. Unidades de informacion y codigos
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4.1 El Bity el Byte
4.2 Unidades de medida
4.3 Codigos de representacion
5. Organizacion, estructura y arquitecturade
computadoras
5.1 Arquitectura de computadoras
5.2 Conjunto de instrucciones de la arquitectura
5.3 Organizacién de computadoras
5.4 Estructura del procesador
5.5 Estructura basica del procesador
5.6 Formatos de instruccién
6. Lenguajes de programacion
6.1 Concepto de lenguaje de programacion
6.2 Clasificacion de lenguajes
7. Algoritmos
7.1 Introduccion
7.2 Complejidad computacional
7.3 Optimizacion y decision
7.4 Modelos de cdmputo
8. Tendencias e innovaciones

Duracion: 30 horas

MODULO IX
ANALISIS Y DISENO DE SISTEMA

Objetivo: Al finalizar el modulo, el alumno obtendra las
herramientas necesarias para elaborar el analisis, asi como
el disefio de un sistema de informacion bajo el paradigma
orientado a objetos. Todo ello a través de un modelo de ciclo
de vida de sistemas iterativo y aplicando la notacion UML.
1. Introduccién al analisis de sistemas

1.1. Ciclo de vida del desarrollo de sistemas

1.2. Modelo de cascada

1.3. El modelo de espiral

1.4. Marco de trabajo interactivoincremental

(Interactive Incremental Framework)

1.5. El proceso unificado de Racional (Rational

Unified Process)
2 Introduccion a UML




2.2. Antecedentes
2.2. UML como notacién
2.2. Conceptos principales de UML
2.2. Diagramas
3. La fase de concepcion: requerimientos
3.1. Concepto y clasificacion
3.2. Talleres conjuntos de Planeacionde
Requerimientos
3.3. Identificacion de requerimientos con lluviade
ideas
3.4. Casos de uso y actores
3.5. Modelado de casos de uso
3.6. Descripcion de casos de uso
3.7. Granuralidad de casos de uso
4. La fase de elaboracion: analisis
4.1. El modelo conceptual en UML
4.2. Busqueda de conceptos
4.3. Busqueda de atributos
4.4, Modelado de asociaciones
4.5. Modelado de la multiplicidad
5. La fase de elaboracion: disefio
5.1. Especificacion de casos de uso
5.2. Descripcion
5.3. Actores
5.4. Precondiciones
5.5. Flujo principal y alternos
5.6. Poscondiciones
5.7. Excepciones
6. La fase de elaboracion: disefio Il
6.1. Modelado de mecanismos de disefio:
diagrama de clases
6.2. Modelado del comportamiento entre objetos:
diagramas de secuencia
6.3. Modelado del comportamiento de objetos:
diagramas de estados
7. Tendencias e innovaciones

Duracion: 30 horas

MODULO XIX
BASES DE DATOS

Objetivo: Al finalizar el médulo, el alumno aplicara los
conocimientos basicos referentes a los procesos de disefio,
construccion, programacion y administracion de una base
de datos objeto-relacional en actividades profesionales
relacionadas con las TIC. Ademas, conocera algunas de las
tendencias e innovaciones en materia de bases de datos.

1. Disefio de bases de datos

1.1. Conceptos basicos

1.2. Disefio de bases de datos

1.3. Modelo relacional y disefio de bases de datos
2. Construccién de la base de datos

2.1. Introduccién al lenguaje SQL

2.2. Creacion de la base de datos

2.3. Programacion por comandos y por scripts

2.4. Construccion del esquema de base de datos
3. Programacion de la base de datos

3.1. Fundamentos de consultas de base de datos

3.2. Consulta de varias tablas

3.3. Instruccion CASE

3.4. Sub-consultas

3.5. Consultas de agrupamiento

3.6. Operadores avanzados

3.7. Plan de ejecucién de consultas

3.8. Creacion de vistas

3.9. Consultas especializadas

3.10. Lenguajes de programacion de Basesde

Datos

3.11. Procedimientos almacenados de Basesde

Datos

3.12. Manejo de transacciones

3.13. Cursores

3.14. Caracteristicas orientadas a objetos
4. Administracion de la base de datos

4.1 Administracion del servidor

4.2 Administracion del catalogo

4.3 Seguridad

4.4 Respaldos
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4.5 Importacion y exportacion de datos

4.6 Monitoreo del sistema

4.7 Programacion de tareas rutinarias

4.8 Ajustes de configuracion de rendimiento
5 Tendencias e innovaciones

Duracion: 30 horas

MODULO IV
REDES Y TELECOMUNICACIONES

Objetivo: Al finalizar el modulo, el alumno adquirira
conocimientos tedricos y practicos, que podré aplicar en el
disefio y operacion de un sistema de telecomunicaciones
para redes LAN, WAN e Internet

1 Introduccién a las redes de datos

1.1 Historia
1.2 Objetivos de las redes
1.3 Conceptos bésicos (definicionesintroductorias
de redes de datos, paquetes de datos, velocidad
de transferencia bit y byte)
1.4 Componentes basicos

2. Protocolos y estandares
2.1 Tipos
2.2 Funciones
2.3 Puertos ldgicos
2.4 Estandares y su clasificacion
2.5 Organismos estandarizadores
2.6. Modelo OSI (DARPA)
2.7 Modelo TCP IP

3. Telecomunicaciones
3.1 Sistemas de transmisién
3.2 Codificacion (modulacion)
3.3 Medios de transmision (cableado estructurado)
3.4 Topologias
3.5 Equipo de interconexién

4. Redes de datos
4.1 Clasificacion
4.2 Tecnologias de intercomunicacion (Ethernet,




ATM, FDDI, etc.)
4.3 Redes LAN
4.4 Redes WAN
4.5. Redes de transporte
4.6 Redes de ultima milla
4.7 VPN
4.8 Redes de almacenamiento (NAS, SAN, efc.)
5. Disefio y configuracion de redes
5.1 Conceptos basicos
5.2 Clases de direcciones IP y mascara basica
5.3 Servidores
5.3.1 Puerta de enlace
5.3.2 DNS
5.3.3 DHCP
5.3.4 NAT
5.3.5 Mail
5.3.6 ISP
5.4 Sistemas operativos de red
5.5 Principios basicos de disefio de red
5.6 Disefio jerarquico de redes (CISCO)
6. Introduccion a la seguridad de redes
6.1 Tipo de ataques
6.2 Firewall
6.3 Autentificacion (Firma electronica, certificacion)
6.4 Cifrado
7. Tendencias e innovaciones
7.1 Gigabit
7.2 Metroethernet
7.3 WIMAX
7.4 Convergencia tecnoldgica en
telecomunicaciones
7.5 Videoconferencia
7.6 Internet mévil (3G)
7.7 VolP
7.8 PLC (Red de datos que usa la red eléctrica)

Duracion: 40 horas

MODULO Y
DESARROLLO DE APLICACIONES EN INTERNET

Objetivo: Al finalizar el modulo el alumno sera capaz de
desarrollar una aplicacion para Internet de mediano alcance
a partir del estudio de las tecnologias mas usadas en el
mercado laboral: observando sus ventajas y desventajas,
arquitecturas, especificaciones, asi como sus tendencias e
innovaciones.

1. Introduccion y conceptos basicos
1.1. Definiciones

1.1.1 Aplicacion

1.1.2 Tecnologia

1.1.3 Internet

1.1.4 Pagina Web

1.1.5 Sitio Web

1.1.6 Portal

1.1.7 Dominio

1.1.8 Red Social

1.1.9 Blog

1.1.10 Wiki

1.1.11 Servidor Web

1.1.12 Cliente Web (navegador o bowser)
1.2 Protocolos http (Hyper Text Transfer Protocol) y
https (Hyper Text Transfer Protocol Secure)
1.3 URL (Uniform Resource Identifier), URL (Uniform
Resource Locator) y URN (Uniform Resorce Name)
1.4 Lenguajes de marcado de documentos y el
estandar SGML (Standar Generalized Markup
Language)
1.5 Interfaz DOM (Document Object Model)

2. Tecnologia de desarrollo para Internet

2.1 Tecnologias utilizadas en el cliente

2.1.1 HTML

2.1.2 DHTML

2.1.3 Javascript

2.1.4 Hojas de estilo en cascada (CSS)

2.2 Tecnologias usadas en el servidor
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2.2.1 Patron MVC (Modelo Vista Controlador)

2.2.2 Lenguajes de programacion y marcos detrabajo

Frame Works
2.2.2.1 PHP y Cake (Cake PHP)
2.2.2.2 Java, J2EE, struts, Hibernate o spring
2.2.2.3 C#, C++, VB, J#ty, NET
2.2.2.4 Coldfusion
2.2.2.5 Ruby on Rails

2.2.3. Servidores
2.2.3.1 Servidores Web
2.2.3.2 Servidores contenedores
2.2.3.3Servidores aplicativos
2.2.3.4 Manejadores de bases de datos

2.3. Tecnologias RIA

2.3.1 Concepto de RIA

2.3.2. Web 1.0 vs, WEB 2.0

2.3.3 Programacion Multimedia

2.3.4 XML (Extensible Markup Language)
2.3.4.1 DTD (Document Type Definition)
2.3.4.2 XML Schema (XSDL)
2.3.4.3 ;Cémo dar formatos a los documentos
XML?

2.3.4.3.1 Hojas de estilo en cascada
2.3.4.3.2 XSL (Extensible Stylesheet
Language)

2.3.5. AJAX (Asynchronous JavaScript and XML)
2.3.5.1 JSON (JavaScript Object Notation)
2.3.5.2 Prototype

3. Estudio practico para el desarrollo de una aplicacion
para Internet

Duracion: 40 horas




MODULO YIX
SEGURIDAD INFORMATICA

Objetivo: Al final de este modulo, el estudiante conocera
los fundamentos de la seguridad informatica que le
permitirdn proponer e implementar mecanismos para la
proteccion de la informacidn en las organizaciones.

1. Seguridad de lainformacion
1.1. Proceso
1.2. Criptologia
1.3. Control de acceso
1.4. Buenas practicas
1.5. Mecanismos
1.6. Proporcionalidad
2. Evolucién de la comunicacion
2.1. Modernizacién informativa
2.2. La era digital
3. Seguridad informatica
3.1. Computadoras personales
3.2. Internet
3.3. Vulnerabilidad, amenazas y ataques
3.4. Servicios de seguridad
3.5. Servicios y mecanismos de seguridad
4. Criptologia
4.1. Elementos de la criptologia
4.2. Criptografia
4.3. Criptoanalisis
5. Criptografia
5.1. Criptografia clasica
5.2. Criptografia moderna
5.3. Bases de la criptografia
5.4. Reglas de Kerckhoff
5.5. Clasificacion de la criptografia
5.6. Criptografia simétrica o de Llave Secreta
5.7. Criptografia asimétrica o de Llave Publica
6. Aplicaciones criptograficas
6.1. Protocolos
7. Seguridad digital

7.1. Firma, sello, huella y certificados digitales
7.2. Factura electrénica y recibos de némina
8 Tendencias e innovaciones

Duracion: 30 horas

MODULO YIX
ADMINISTRACION DE PROYECTOS INFORMATICOS

Objetivo: Al finalizar el modulo, el alumno conocera la
metodologia y las fases para llevar a cabo la planeacion del
desarrollo de proyectos informaticos y aplicard los
conocimientos técnicos para su administracion.

1. Contexto de la administracion de proyectos
1.1. Fases de un proyecto y su ciclo de vida
1.2. Ciclo de vida de los proyectos de TIC's
1.3. Involucrados
1.4. Influencias organizacionales
1.5. Influencias economicas, sociales y delentorno
1.6. Perfil del administrador

2. Fases de la administracién de proyectos de TIC's
2.1. Iniciacion
2.2. Planeacion
2.3. Ejecucion
2.4, Control
2.5. Cierre

Duracion: 20 horas

Duracion Total: 240 horas
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DIRECTORIO

Mtro. Tomas Humberto Rubio Pérez
Director FCA

Dr. Armando Tomé Gonzalez
Secretario General

Mtra. Norma Angélica Gonzélez Buendia
Jefa de Examenes Profesionales

Admision e informes

Departamento de Examenes Profesionales
http:/ltitulacion.fca.unam.mx

Correo electrénico
diplo_linea@fca.unam.mx

Lunes a viernes de 9:00-14:00 y 16:00-19:00
Teléfono: 56228398 ext. 103
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